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SERVICIO VALIDACION DE IDENTIDAD BAJO MODELO DE OPERADOR DE
AUTENTICACION DE IDENTIDAD DIGITAL (OAID) DE LA REGISTRADURIA
NACIONAL DEL ESTADO CIVIL COLOMBIANO




Bogot4, 12 de mayo de 2025 PPTNO853

Seflores
SECRETARIA DE MOVILIDAD DE BOGOTA
Bogota

ASUNTO: 1. SERVICIO DE OPERADOR DE AUTENTICACION DE IDENTIDAD DIGITAL
(OAID) PARA BIOMETRIA DACTILAR CERTIFICADO POR LA REGISTRADURIA NACIONAL
DEL ESTADO CIVIL COLOMBIANO

Con la misién de construir y apoyar en el proyecto de La secretaria de Movilidad de Bogota,
gueremos integrar a sus procesos y soluciones herramientas robustas y confiables, que permitan
mitigar el fraude por suplantacion de identidad.

Por eso ponemos a su consideracion nuestra propuesta de servicios de validacion de identidad,
bajo el modelo de operador biométrico de la Registraduria Nacional del Estado Civil, esperando
llene sus expectativas.

Cordialmente,

Ana Maria Castro
Directora Comercial
ana.castro@thomasgreg.com
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1. SERVICIOS POR PRESTAR

1.1. SERVICIO DE OPERADOR DE AUTENTICACION DIGITAL (OAID) PARA
BIOMETRIA DACTILAR CERTIFICADO POR LA REGISTRADURIA NACIONAL
DEL ESTADO CIVIL COLOMBIANO

El servicio de Operador de Autenticacion de Identidad Digital (OAID) consiste en la validacion en
linea de la identidad de un ciudadano colombiano por medio de un cotejo de sus huellas
dactilares frente a la réplica Il de la base de datos biométrica que produce y administra la
Registraduria Nacional del Estado Civil Colombiano de acuerdo con los lineamientos de la
resoluciéon 27145 de 2023.

1.1.1. DESCRIPCION GENERAL

La solucién de SECURID S.A.S. pone a disposicion del cliente la réplica de la base de datos
biométrica de la Registraduria Nacional del Estado Civil Colombiano, la cual se encuentra alojada
en un data center certificado TIER nivel 4 exigida por la resolucion 27145 del 22 de noviembre
del 2023.

Dicha base de datos esta en la capacidad de soportar un flujo transaccional inicial de tres mil
(3.000) TX/Mmin y contiene los 10 templates dactilares de mas de cincuenta (50) millones de
ciudadanos colombianos.

El servicio cumple con las siguientes caracteristicas:

» Servicio de validacion biométrica en puntos fijos y/o moéviles, compatible con los diversos
sistemas operativos (Windows, Linux, Android, I0S), ya que funciona a través de un servicio
web.

» F&cil integracion con otros sistemas dado que el envio y recepcién de informacion se realiza
a través de un web service tipo SOAP.

» Generacion de documento de Autorizacion de Tratamientos de Datos Personales (ATDP) de
conformidad con lo dispuesto en las Leyes 1581 de 2012 y 1266 de 2008, relacionadas con
la proteccién de datos personales, y las politicas de seguridad informéatica establecidas por
la Registraduria Nacional del Estado Civil Colombiano.

» Captura de dos (02) huellas, de cualquiera de las diez (10) huellas del ciudadano.

+ Indice de fiabilidad del 99.9% en la verificacion la identidad de los ciudadanos.

El resultado de la autenticacion devuelve los siguientes datos:
- Namero Unico de Identificacion Personal (NUIP)
- Nombres

- Apellidos
- Vigencia del documento de identidad
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- Numero Unico de Transaccion (NUT)

- ID del operador biométrico

- ID del cliente

- ID del LOG asociado a la solicitud busqueda y el resultado de la basqueda

Los anteriores datos pueden ser enmascarados y mostrarse Unicamente los que se requieran.

1.1.2. CARACTERISTICAS INFRAESTRUCTURA TECNOLOGICA
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1.1.3. ATRIBUTOS DEL SERVICIO
Seguridad, Confidencialidad, Integridad, Disponibilidad y No Repudio
- Matcher. Motor biométrico de cotejo con software codificado en formato ISO.

- Sistema de Backup. Cumplimos con las politicas de seguridad informatica garantizando
la continuidad del servicio de autenticacion biométrica en caso de presentarse fallas
técnicas o siniestros no previstos. Se contempla el respaldo de la base de datos Replica
Il ejecutando todas las rutinas de backup y custodia de la informacion.

- Hardware Servidores (Base de datos, Aplicaciones, Herramientas de seguridad).
Contamos con la infraestructura tecnoldgica propia exigida por la Registraduria Nacional
del Estado Civil Colombiano, asegurando todos los componentes de hardware y software
requeridos para la operatividad del servicio.

- Balanceadores de Carga. El servicio de balanceo cumple con la finalidad de garantizar

la alta disponibilidad de la plataforma, todo cambio o regla de balanceo debe ser
previamente autorizado por la Registraduria Nacional del Estado Civil Colombiano.
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- Firewall Acceso y de Base de Datos. Para el resguardo de la conexion se tiene una
VPN Firewall to Firewall, activacion de protocolos de cifrado, reglas establecidas de
herramientas de cifrado y canales seguros entre el operador biométrico por medio de
protocolo SSL.

- Gestion Unificada de Amenazas (UTM), Sistema de Prevencion de Intrusos/Sistema
de Deteccion de Intruso (IPS/IDS). Son sistemas que nos ayudan a garantizar y
aumentar la seguridad de nuestras redes vigilando el trafico, examinando y analizando
los paquetes en busca de datos sospechosos.

- Herramientas de Software Adicionales. Garantizan y gestionan la confidencialidad de
la informacién, de tal manera que se permite cifrar la base de datos y contar con
herramientas de auditoria que alojan las trazas en un repositorio seguro que puede ser
consultado por la Registraduria Nacional del Estado Civil Colombiano.

- Generacion de PDF de Autorizaciéon de Tratamiento de Datos Personales (ATDP).
Firmado digitalmente y con estampado cronolégico generado por una entidad
certificadora autorizada por la ONAC garantizando el no repudio.

- El sistema registra todas las consultas realizadas, identificando siempre el OAID y el
cliente con un log transaccional que garantiza trazabilidad de la consulta.

- El sistema garantiza la confidencialidad de los datos intercambiados mediante métodos
de cifrado.

- Todas las comunicaciones que se realicen entre la Registraduria Nacional del Estado
Civil Colombiano y el operador biométrico van sobre un canal dedicado y con protocolos
https (SSL).

1.1.4. SOFTWARE WEB DE USUARIO FINAL

Esta aplicacion permite el consumo del servicio expuesto por el OAID (SECURID S.A.S) vy la
validacién de identidad a partir de una URL que puede operar de manera independiente
(standalone) o que puede ser integrada a los procesos del cliente de manera facil.

La aplicacién es compatible con los navegadores web mas utilizados: Google Chrome, Firefox y
EDGE, por lo que puede ser usada en diferentes sistemas operativos. El disefio y su portal web
utiliza controles HTML5, con Responsive Design, para garantizar un despliegue 6ptimo en
diversos tamafios de pantalla.

El software de validacion de identidad permite:
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- Laseleccion de los dedos del cliente a capturar la huella, incluyendo la interaccion con la
aplicacion y la definicién de los dedos por defecto de forma aleatoria.

- Incorporar informacién biografica y biométrica en un tiempo de vida util no superior a un
minuto, de acuerdo con la resolucion 27145 del 22 de noviembre del 2023.

- El acceso a la consulta biométrica a través de un FRONT END, con autenticacion de
usuario y contrasefia fuerte con dos o mas factores de seguridad.

- Contar con un software de gestion de dispositivos Unico, que permite enrolar los
dispositivos, usuarios y definir perfiles de acceso.

- Limpiar la memoria del dispositivo al iniciar y al finalizar la sesién o por terminacién
anormal.

- Administracién de sesiones de usuarios. (time out, sesiones huérfanas, restringir el uso
de diferentes dispositivos para un mismo usuario).

- lIdentificacion geolocalizada de la transaccion.

- El software/APl/interfaz para la autenticacion biométrica permite la integracion de los
requerimientos y sistemas de informacion.

1.1.5. DESARROLLOS O INTEGRACIONES
e Desarrollos de Software

En caso de ser requeridos desarrollos adicionales, estos se valoraran y se dimensionaran con
el valor por hora consumida de acuerdo a la tabla de precios adjunta a esta propuesta.

1.1.6. VALOR CERTIFICADO DIGITAL PERSONA JURIDICA

De uso exclusivo del cliente para la firma del documento de ATDP (Autorizacion de Tratamiento
de Datos Personales) y/o documentos generados a partir del proceso de validacion que requieran
firma digital.

**Nota: En caso de no requerir firma exclusiva, los ATDP se firman con estampa del OAID.

1.1.7. SOPORTE PARA EL SERVICIO DE OPERADOR DE AUTENTICACION DIGITAL
(OAID) PARA BIOMETRIA DACTILAR CERTIFICADO

- Mesa de ayuda disponible para la atencion de incidentes durante la operacion.
- Soporte Nivel 01, Nivel 02 y Nivel 03

Nivel 01: Incluye la creacion o inactivacion de sedes, dispositivos y usuarios. Primeros Auxilios
y Solicitudes sobre uso de la aplicacion.

Responsable: Técnico de Sistemas / Mesa de Ayuda
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Nivel 02: Incluye soporte en caso de presentarse fallas sobre la aplicacion (Validate) o base de
datos. Soporte de infraestructura de comunicaciones y servidores donde se encuentra
desplegada la informacion.

Responsable: Ingeniero Especialista en Biometria y Base de Datos
Nivel 03: Incluye soporte con especialistas de desarrollo de software.

- Atencion de incidentes: Se recibiran los incidentes presentados a través de correo
electrénico y via telefénica (Whatsapp) para su debida gestion.

- Cuando sea necesario, se actualizaran el registro en la plataforma de SECURID S.A.S.
(Validate), es decir, cuando haya cambio de equipos para el funcionamiento del servicio.

- Seregistraran tres (03) contactos autorizados por el cliente para comunicarse con la mesa
de ayuda.

- Horario: 7:00 am a 7:00 pm de lunes a sabado.

- Modalidad Virtual

1.1.8. TRANSACCIONES

e Servicio Transaccional Integral de Autenticacién Biométrica de Clientes contra la base
de datos de la RNEC

e Almacenamiento del documento PDF de Autorizacion de Tratamiento de Datos
Personales (ATDP) durante la vigencia del contrato.

e Entrega del ATDP bajo solicitud del cliente.

¢ Consulta del Log Transaccional a través de un portal web para un (01) usuario, este log
transaccional contiene un nimero Unico de transaccion (NUT), numero Unico de
identificacion personal (NUIP), fecha de inicio de la transaccion y fecha fin, resultado de
la transaccion.

e Reporte mensual con la conciliacion de las transacciones realizadas por el cliente en el
mes respectivo.

1.1.9. PLANEACION, IMPLEMENTACION Y CAPACITACION DEL PROYECTO

Segun la resolucion 27145 del 22 de noviembre del 2023, toda entidad que desee acceder a la
base de datos biométrica que administra la Registraduria Nacional del Estado Civil Colombiano,
debe presentar el proceso de certificacion ante la entidad que se compone de:

e Elaboracion cronograma de actividades a seguir con responsables.
¢ Reunién de entendimiento y acompafiamiento al cliente ante RNEC.
e Creacion de documentos y formatos exigidos por la RNEC.

e Checklist politicas de seguridad.
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e Validacion del contenido de la documentacion por parte de RNEC (Area juridica y
técnica).

¢ Checklist documentos legales exigidos al cliente por RNEC para asegurar la aprobacién
de RNEC.

e Seguimiento firma de Contrato/Convenio.

e Actualizacién estado del proyecto (Informe de gestion).

e Presentacion comité técnico.

e Pre-auditoria: Pruebas produccion con la Base de Datos de RNEC (ClientID Pruebas
RNEC).

¢ Asistencia auditoria RNEC.

e Cargue inicial de usuarios, sedes y terminales en plataforma de operador y RNEC.

e Soporte técnico en salida a produccion.

Con base en la experiencia de proyectos anteriores, presentamos tiempos aproximados para el
proyecto:

- Desarrollo: Dependera del levamiento de requerimiento y de los sistemas de informacién
a integrar.
- Puesta de servicio:
= Despliegue: Un (01) mes, dependera de la cantidad de entidades a
desplegar.
» Implementacion ante RNEC: Dos (03) meses, dependera del cumplimiento
de requisitos.

2. CAPTORES BIOMETRICOS

2.1. VENTA O ALQUILER DE CAPTORES BIOMETRICOS

2.1.1. LECTOR BIOMETRICO MSO 1300 E3

* Lector de huella mono dactilar (1 huella plana)
+ Sensor 6ptico: 500 dpi, escala de grises de 8 bits con 256 niveles
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* Dimensiones del lector: 68.7 x 39.7 x 15.3 mm

» Dimensiones del sensor: 14 x 22 mm

» Grado de proteccién IP65 en la ventana del sensor, a prueba de polvo y agua

» Resistencia mejorada a descargas electroestaticas, ralladuras y golpes

+ Cable USB de 2 metros de longitud

+ Conexién USB 2.0 y alimentacion eléctrica por USB

» SDK para Sistemas Operativos: Windows XP, Windows Vista, Windows Seven, Windows
8, Windows Server 2003, Windows Server 2008, para 32-bits y 64- bits

3. CONDICIONES

¢ Durante la vigencia del contrato, el cliente tendrd incluido las actualizaciones generales
del aplicativo “Validate” SECURID S.A.S.

e La presente oferta fue construida basada en los datos compartidos por el cliente y esta
sujeto a modificaciones econdmicas y técnica en caso de presentarse algin cambio.

e Se considera formalizado o legalizado el negocio, una vez se firme el contrato respectivo
0 se reciba la orden de compra por el producto/servicio adquirido.

e Laentrega de los captores serd realizada a través de un courrier en instalaciones
(01 sede) del cliente.

e La venta o el alquiler de los captores biométricos no incluyen el pago por la
publicacion de los dispositivos ante la Registraduria Nacional del Estado Civil. Este
debera ser asumido por el contratante.

e Elcliente deber& enviar los equipos a instalaciones de SECURID S.A.S. dentro del
perimetro urbano de Bogota, en caso de devoluciones, garantias o
mantenimientos.

e En caso de solicitar visitas presenciales en oficinas de Bogota u otras ciudades, los
viaticos deberan ser reembolsados por el contratante a SECURID S.A.S.

e Los particulares autorizados por la ley deberan contratar y pagar con la Registraduria
Nacional del Estado Civil Colombiano la bolsa de cotejos de acuerdo con lo establecido
en la resolucidon de precios vigentes de la entidad. Lo anterior es adicional al pago que se
debe contemplar al operador biométrico.

e El almacenamiento del documento PDF de Autorizacion de Tratamiento de Datos
Personales (ATDP) durante la vigencia del contrato.

¢ No incluye canales dedicados.

e Los dispositivos biométricos se facturaran contra entrega, salvo aquellos adquiridos en
modalidad de arriendo. Estos se facturaran de manera mensual.

e La presente oferta tendra una validez de treinta (30) dias calendario contados a partir de
la presentacion de esta.

e Los valores en ddlares se liquidaran y cancelaran a la TRM vigente el dia de la fecha de
emision de la factura.

e Los valores descritos se pagaran maximo a los treinta (30) dias después de la fecha de
facturacion.
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e Los precios relacionados en la propuesta econdmica anexa deberan adicionar el IVA
vigente.

e A partir del 01 de enero de cada afio se ajustaran las tarifas de acuerdo con el aumento
del indice de Precios al Consumidor (IPC) o Salario Minimo Mensual Legal Vigente
(SMMLV) segun corresponda.

4. CONFIDENCIALIDAD

Toda la informacién y contenido de esta propuesta comercial, asi como la informacion recibida
por parte de SECURID S.A.S. del cliente, es confidencial y seguird siendo de propiedad de la
parte que la suministre. A menos que la parte que la suministre lo autorice por escrito, la
informacion confidencial: (a) serd manejada en forma confidencial por la parte que la reciba y
utilizada solamente para los fines de cumplimiento de esta propuesta comercial o del proyecto a
implementarse, (b) no sera reproducida ni copiada, en forma total o parcial, salvo que resultare
necesario para el uso que se autoriza en el presente, y (c) en el caso de no ser aceptada la
propuesta comercial y previa solicitud verbal o escrita por parte de SECURID S.A.S.., a ustedes,
serd devuelta a SECURID S.A.S. junto con toda copia que se haya hecho de la misma. La
divulgacion de la informacion confidencial sin la autorizacion escrita de SECURID S.A.S.., es una
conducta desleal que vulnera el derecho amparado en el articulo 16 de la Ley 256 de 1996.
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